
Process 2 IT

Compliance-checklist Europese IT-regelgeving 2026.1 | Pagina 1

Compliance-checklist Europese IT-regelgeving
Praktische 2026-checklist voor AVG, NIS2/Cyberbeveiligingswet, Cyber Resilience Act, Radio Equipment Directive, AI Act en algemene digitale

weerbaarheid.

Bedrijfsnaam

Datum beoordeling

Beoordeeld door

Volgende reviewdatum

Gebruik
Vink per controlepunt de status aan en noteer de eerste concrete actie. Gebruik deze checklist als praktisch hulpmiddel voor interne review, klantvragen,

leveranciersgesprekken en periodiek IT-overleg. Dit document is geen juridisch advies; controleer sectorspecifieke verplichtingen waar nodig.

Legenda: ■ Niet op orde | ■ Deels | ■ Op orde | ■ N.v.t.



Process 2 IT

Compliance-checklist Europese IT-regelgeving 2026.1 | Pagina 2

1. Organisatie, beleid en verantwoordelijkheid
Basis voor AVG, NIS2/Cyberbeveiligingswet en algemene digitale weerbaarheid.

Controlepunt Niet op orde Deels Op orde N.v.t. Actiepunt / eigenaar

Er is een actueel informatiebeveiligingsbeleid dat door directie/management wordt
gedragen.

■ ■ ■ ■

Rollen en verantwoordelijkheden voor IT, privacy, leveranciers en incidenten zijn
vastgelegd.

■ ■ ■ ■

Er is minimaal jaarlijks een risicoanalyse of IT-review uitgevoerd en
gedocumenteerd.

■ ■ ■ ■

Medewerkers krijgen periodieke uitleg over phishing, wachtwoorden, datalekken en
veilig delen.

■ ■ ■ ■

Belangrijke IT-beslissingen, uitzonderingen en risico-acceptaties worden kort
vastgelegd.

■ ■ ■ ■

2. AVG, persoonsgegevens en databeheer
Privacy wordt praktisch beheerst in systemen, processen, cloud en back-ups.

Controlepunt Niet op orde Deels Op orde N.v.t. Actiepunt / eigenaar

Er is overzicht van persoonsgegevens in mailboxen, SharePoint/Teams, CRM, HR,
boekhouding en back-ups.

■ ■ ■ ■

Er zijn verwerkersovereenkomsten met leveranciers die persoonsgegevens
namens de organisatie verwerken.

■ ■ ■ ■

Bewaartermijnen zijn bepaald en oude data wordt periodiek opgeschoond. ■ ■ ■ ■

Externe deling en openbare links worden gecontroleerd en waar nodig ingetrokken. ■ ■ ■ ■

Er is een bruikbare procedure voor datalekken, inclusief interne contactpersonen
en registratie.

■ ■ ■ ■

3. Identiteit, accounts en toegang
Toegang bepaalt wie bij data en systemen kan. Dit is vaak de grootste risicoreductie.
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Controlepunt Niet op orde Deels Op orde N.v.t. Actiepunt / eigenaar

MFA is verplicht voor Microsoft 365, beheerdersaccounts en kritieke applicaties. ■ ■ ■ ■

Beheerdersrechten zijn beperkt en worden alleen gebruikt waar nodig. ■ ■ ■ ■

In- en uitdienstprocessen sluiten accounts, sessies, apparaten en externe toegang
tijdig af.

■ ■ ■ ■

Gastgebruikers, gedeelde mailboxen en externe SharePoint/Teams-toegang
worden periodiek gecontroleerd.

■ ■ ■ ■

Er is beleid voor wachtwoorden, gedeelde accounts en noodtoegang. ■ ■ ■ ■
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4. Apparaten, netwerk en software
Assetbeheer, patching en veilige inrichting beperken kwetsbaarheden.

Controlepunt Niet op orde Deels Op orde N.v.t. Actiepunt / eigenaar

Er is een actueel overzicht van laptops, servers, netwerkapparatuur, printers, IoT
en belangrijke software.

■ ■ ■ ■

Besturingssystemen, applicaties, firmware en WordPress/plugins worden tijdig
bijgewerkt.

■ ■ ■ ■

Apparaten zijn versleuteld waar passend, bijvoorbeeld BitLocker of gelijkwaardig. ■ ■ ■ ■

Gastnetwerk, IoT en bedrijfsnetwerk zijn logisch gescheiden waar dit nodig is. ■ ■ ■ ■

Verouderde software of apparaten zonder beveiligingsupdates hebben een
vervangings- of migratieplan.

■ ■ ■ ■

5. Back-up, herstel en continuiteit
Herstelbaarheid is essentieel bij ransomware, fouten, uitval en dataverlies.

Controlepunt Niet op orde Deels Op orde N.v.t. Actiepunt / eigenaar

Back-upbeleid omvat Microsoft 365, bestanden, mailboxen, SharePoint, servers en
kritieke applicaties.

■ ■ ■ ■

Back-ups zijn beschermd tegen ransomware, bijvoorbeeld via immutability, offline
kopie of gescheiden beheer.

■ ■ ■ ■

Herstel is periodiek getest en de uitkomst is vastgelegd. ■ ■ ■ ■

RPO/RTO zijn bepaald: hoeveel dataverlies en uitval is maximaal acceptabel? ■ ■ ■ ■

Er is een praktisch continuiteitsplan voor uitval van internet, cloud, server, werkplek
of leverancier.

■ ■ ■ ■

6. Leveranciers, keten en contracten
NIS2 en AVG maken leveranciersbeheer steeds belangrijker.
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Controlepunt Niet op orde Deels Op orde N.v.t. Actiepunt / eigenaar

Kritieke leveranciers en cloud/saaS-diensten zijn geïnventariseerd. ■ ■ ■ ■

Contracten bevatten afspraken over beveiliging, updates, kwetsbaarheden, support
en incidentmeldingen.

■ ■ ■ ■

Er is bekend waar data staat en welke onderaannemers of subverwerkers
betrokken zijn.

■ ■ ■ ■

Leveranciers met beheer- of datatoegang gebruiken MFA en passende
beveiligingsmaatregelen.

■ ■ ■ ■

Er is een exitplan: data kan worden teruggekregen of veilig verwijderd bij einde
contract.

■ ■ ■ ■



Process 2 IT

Compliance-checklist Europese IT-regelgeving 2026.1 | Pagina 6

7. Incidentrespons en meldplicht
Snel handelen beperkt schade en helpt bij AVG/NIS2-gerelateerde meldingen.

Controlepunt Niet op orde Deels Op orde N.v.t. Actiepunt / eigenaar

Er is een incidentresponsplan met namen, telefoonnummers, rollen en escalatie. ■ ■ ■ ■

Logging en monitoring zijn actief voor kritieke systemen, accounts en
beveiligingsmeldingen.

■ ■ ■ ■

Er is onderscheid gemaakt tussen IT-incident, beveiligingsincident en datalek. ■ ■ ■ ■

De organisatie weet wanneer AP, klanten, leveranciers, verzekeraar of autoriteiten
mogelijk moeten worden geïnformeerd.

■ ■ ■ ■

Incidentrespons wordt minimaal jaarlijks geoefend of praktisch doorgenomen. ■ ■ ■ ■

8. NIS2 / Cyberbeveiligingswet
Ook indirect relevant via klanten, leveranciers, sectoren en aanbestedingen.

Controlepunt Niet op orde Deels Op orde N.v.t. Actiepunt / eigenaar

Er is beoordeeld of de organisatie direct onder NIS2/Cyberbeveiligingswet kan
vallen.

■ ■ ■ ■

Ketenafhankelijkheden en kritieke processen zijn geïnventariseerd. ■ ■ ■ ■

Directie/management is geïnformeerd over cyberrisico, zorgplicht en mogelijke
klantvragen.

■ ■ ■ ■

Maatregelen rond risicoanalyse, toegang, back-up, patching, incidenten en
leveranciers zijn aantoonbaar.

■ ■ ■ ■

Bij klantvragen kan een korte security-samenvatting worden gedeeld of onder NDA
worden toegelicht.

■ ■ ■ ■

9. Cyber Resilience Act (CRA)
Relevant voor software, firmware, maatwerk, plugins, hardware en digitale producten.
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Controlepunt Niet op orde Deels Op orde N.v.t. Actiepunt / eigenaar

Er is overzicht van kritieke software, maatwerk, koppelingen en producten met
digitale elementen.

■ ■ ■ ■

Voor leveranciers is bekend hoe beveiligingsupdates en kwetsbaarheden worden
afgehandeld.

■ ■ ■ ■

Maatwerksoftware heeft afspraken over broncode, dependencies, hosting,
onderhoud en kwetsbaarhedenrespons.

■ ■ ■ ■

Bij nieuwe software of hardware wordt gevraagd naar supporttermijn, updatebeleid
en security-by-design.

■ ■ ■ ■

Producten of software zonder onderhoud worden uitgefaseerd of extra beheerst. ■ ■ ■ ■
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10. RED, IoT en verbonden apparaten
Draadloze en verbonden apparatuur hoort in normaal IT-beheer.

Controlepunt Niet op orde Deels Op orde N.v.t. Actiepunt / eigenaar

Routers, access points, camera’s, sensoren, printers en IoT-apparaten staan in het
assetoverzicht.

■ ■ ■ ■

Standaardwachtwoorden zijn gewijzigd en onnodige beheerinterfaces zijn gesloten. ■ ■ ■ ■

Firmwarebeheer en supporttermijn zijn bekend per apparaatcategorie. ■ ■ ■ ■

Inkoopbeleid houdt rekening met CE-conformiteit, beveiligingsupdates en zakelijke
beheerbaarheid.

■ ■ ■ ■

Gastapparaten en IoT hebben geen onnodige toegang tot bedrijfsdata of servers. ■ ■ ■ ■

11. AI Act en verantwoord AI-gebruik
AI kan nuttig zijn, maar vraagt om afspraken over data, controle en transparantie.

Controlepunt Niet op orde Deels Op orde N.v.t. Actiepunt / eigenaar

Er is overzicht van AI-tools die medewerkers gebruiken, inclusief Copilot, ChatGPT
of AI in SaaS-apps.

■ ■ ■ ■

Er is een korte AI-richtlijn: welke data mag wel/niet in AI-tools worden ingevoerd? ■ ■ ■ ■

AI-output wordt gecontroleerd voordat deze naar klanten, besluitvorming of
publicatie gaat.

■ ■ ■ ■

Rechten in Microsoft 365, SharePoint en Teams zijn gecontroleerd voordat AI
breed wordt ingezet.

■ ■ ■ ■

Medewerkers zijn geïnformeerd over risico’s van persoonsgegevens, vertrouwelijke
data en hallucinerende output.

■ ■ ■ ■
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Prioriteitenplan 30 / 60 / 90 dagen
Gebruik deze pagina om de belangrijkste verbeterpunten om te zetten naar uitvoering. Kies liever vijf haalbare acties dan een lange lijst zonder eigenaar.

Prioriteit Verbeteractie Eigenaar Deadline Status

1

2

3

4

5

Reviewadvies
Herhaal deze checklist minimaal jaarlijks en bij grote wijzigingen zoals verhuizing, cloudmigratie, overname, nieuwe software, nieuw kantoor,

beveiligingsincident of wijziging van IT-leverancier.

Versie 2026.1 - opgesteld door Process 2 IT - laatste update: 20 mei 2026


