Process 2 IT T

Privacy-checklist voor mkb-bedrijven

Praktische AVG-checklist voor persoonsgegevens, Microsoft 365, leveranciers, datalekken, formulieren, marketing en dagelijks veilig werken.

Bedrijfsnaam
Datum beoordeling
Beoordeeld door

Volgende reviewdatum

Gebruik

Gebruik deze checklist als interne privacyreview. Vink per controlepunt de status aan en noteer de eerste concrete actie. De checklist is bedoeld als
praktisch hulpmiddel en is geen juridisch advies.

Legenda: m Niet op orde | m Deels | m Op orde | m N.v.t.
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1. Privacybasis en verantwoordelijkheid
Maak privacy onderdeel van normale bedrijfsvoering, niet alleen van een document op de website.

Controlepunt Niet op orde - Actiepunt / eigenaar

Er is een actuele privacyverklaring die duidelijk uitlegt welke persoonsgegevens
worden verwerkt en waarom.

Er is bepaald wie intern verantwoordelijk is voor privacyvragen, datalekken en [ [ [ [
leveranciersafspraken.

Er is een actueel overzicht van de belangrijkste verwerkingen, systemen en ] ] ] (]
gegevensstromen.
Er is beoordeeld of een functionaris gegevensbescherming of externe [ ] [ ] [ ] [ ]

privacyadviseur nodig is.

Privacy- en beveiligingskeuzes worden minimaal jaarlijks besproken en bijgewerkt. ] ] ] ]

2. Persoonsgegevens en verwerkingsregister

Weten welke gegevens u verwerkt is de basis voor AVG-naleving.

Controlepunt Niet op orde - Actiepunt / eigenaar

Klantgegevens, personeelsgegevens, leveranciersgegevens, supportgegevens en [
marketingdata zijn geinventariseerd.

Per verwerking is duidelijk wat het doel is en op welke grondslag de verwerking ] ] ] [ ]
plaatsvindt.

Er wordt niet meer data verzameld dan nodig is voor het doel. [ ] [ ] [ ] [ ]
Bewaartermijnen zijn vastgelegd en oude gegevens worden opgeschoond of ] ] ] (]

geanonimiseerd.

Back-ups, logs, mailboxen en gedeelde mappen zijn meegenomen in het [ [ [ ]
gegevensoverzicht.

3. Rechten van betrokkenen

Klanten, medewerkers en relaties moeten hun privacyrechten kunnen uitoefenen.
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Controlepunt Niet op orde - Actiepunt / eigenaar

Er is een procedure voor inzage, correctie, verwijdering, beperking en
dataportabiliteit.

Binnenkomende privacyverzoeken worden geregistreerd en tijdig opgevolgd. [ [ [ [
Medewerkers weten waar zij privacyverzoeken moeten melden. ] [ ] ] [ ]
Er is gecontroleerd of gegevens uit systemen, mailboxen en back-ups vindbaar zijn = u u [

bij een verzoek.

Afwijzingen of beperkingen van verzoeken worden gemotiveerd vastgelegd. [ [ [ [
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4. Toegang, accounts en Microsoft 365

Veel privacyrisico’s ontstaan door te ruime of vergeten toegang.

Controlepunt Niet op orde - Actiepunt / eigenaar

MFA is ingeschakeld voor Microsoft 365, beheeraccounts en andere kritieke

applicaties.

Gebruikers hebben alleen toegang tot persoonsgegevens die zij nodig hebben voor = [ [ [
hun werk.

Accounts van vertrekkende medewerkers worden direct afgesloten en gedeelde u [ [ [
toegang wordt ingetrokken.

Externe gebruikers, gastaccounts en gedeelde SharePoint/Teams-links worden [ ] [ ] [ ] [ ]
periodiek gecontroleerd.

Beheerdersrechten zijn beperkt, apart ingericht en niet gekoppeld aan dagelijkse ] ] ] ]

gebruikersaccounts.

5. Beveiliging van systemen en apparaten

Passende beveiliging is een AVG-verplichting én een praktische noodzaak.

Controlepunt Niet op orde - Actiepunt / eigenaar

Laptops, telefoons en andere apparaten zijn versleuteld waar passend,
bijvoorbeeld BitLocker of gelijkwaardig.

Besturingssystemen, applicaties, browsers, firmware en plugins worden tijdig [ [ [ ]
bijgewerkt.
Endpointbeveiliging, antivirus/EDR en firewallinstellingen zijn actief en worden ] ] ] (]

gecontroleerd.

Openbare WiFi, gastnetwerken en loT-apparaten zijn gescheiden van bedrijfsdata [ ] [ ] [ ] ]
waar nodig.
Er is beleid voor thuiswerken, mobiele apparaten en opslag op privéapparaten. ] [ ] ] [ ]

6. Back-up, herstel en dataverlies
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Privacybescherming gaat ook over beschikbaarheid en herstelbaarheid.

Controlepunt Niet op orde - Actiepunt / eigenaar

Er zijn back-ups van mailboxen, bestanden, SharePoint/Teams, servers en kritieke =

applicaties.

Back-ups zijn beschermd tegen ransomware en onbevoegde verwijdering. ] ] [ [ ]
Herstel is periodiek getest en de test is vastgelegd. ] ] [ ] (]
Er is duidelijk hoeveel dataverlies en uitval maximaal acceptabel is. [ ] [ ] [ ] [ ]
Back-ups met persoonsgegevens worden niet langer bewaard dan nodig en zijn u u [ [

goed beveiligd.
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7. Datalekken en incidenten

Snel beoordelen en handelen voorkomt schade en vergroot aantoonbaarheid.
Controlepunt Niet op orde - Actiepunt / eigenaar
Er is een datalekprocedure met contactpersonen, stappen en besluitvorming.

Medewerkers weten wat een datalek kan zijn, zoals verkeerde e-mail, verloren [ ] [ ] [ ] ]
laptop of openbaar gedeelde map.

Incidenten worden geregistreerd, ook als melding aan de Autoriteit ] [ ] ] [ ]
Persoonsgegevens niet nodig is.

Er is afgesproken wie beoordeelt of een datalek binnen 72 uur gemeld moet [ ] ] [ ] [ ]
worden.
Leveranciers zijn verplicht incidenten snel te melden wanneer zij | | u ]

persoonsgegevens verwerken.

8. Verwerkers, leveranciers en cloud

Leveranciers verwerken vaak mee en moeten dus onderdeel zijn van privacybeheer.

Controlepunt Niet op orde - Actiepunt / eigenaar

Er is een lijst van leveranciers die persoonsgegevens verwerken namens de

organisatie.
Met relevante leveranciers zijn verwerkersovereenkomsten gesloten. ] ] [ ] [ ]
Datalocatie, subverwerkers, bewaartermijnen, incidentmelding en verwijdering bij [ ] ] [ ] ]

einde contract zijn duidelijk.

Nieuwe cloud- of Al-tools worden beoordeeld voordat persoonsgegevens worden u u u [
ingevoerd.

Externe IT-beheerders gebruiken MFA en krijgen alleen noodzakelijke ] ] ] ]
beheerrechten.

9. Marketing, cookies en formulieren

Website en marketing leveren vaak ongemerkt AVG-risico’s op.
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Controlepunt Niet op orde - Actiepunt / eigenaar

Contactformulieren vragen alleen noodzakelijke gegevens en versturen informatie ]

veilig.

Nieuwsbrieven en marketingmails worden alleen verzonden met juiste grondslag of = ] ] ]
toestemming.

Afmeldmogelijkheden zijn duidelijk en worden direct verwerkt. ] ] [ ] (]
Cookies, analytics en tracking zijn beoordeeld en waar nodig gekoppeld aan [ ] ] [ ] [ ]
toestemming.

Leadlijsten, CRM-data en oude inschrijvingen worden periodiek opgeschoond. ] ] ] (]
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10. Al, e-mail en dagelijks gedrag

Privacy valt of staat met dagelijkse keuzes van medewerkers.

Controlepunt Niet op orde - Actiepunt / eigenaar

Er is afgesproken welke gegevens niet in openbare Al-tools mogen worden

ingevoerd.

Medewerkers controleren ontvangers voordat zij e-mails met persoonsgegevens u [ [ [
verzenden.

Persoonsgegevens worden niet onnodig gedeeld via privé-mail, WhatsApp of losse = ] ] (]
downloads.

Medewerkers krijgen periodiek uitleg over phishing, social engineering en veilig [ ] [ ] [ ] [ ]

gegevens delen.

Er is een korte interne privacy-instructie die nieuwe medewerkers direct ontvangen. = ] ] ]

Privacy-checklist MKB 2026.1 | Pagina 8



Process 2 IT T

Prioriteitenplan privacy 30/ 60 /90 dagen

Kies de belangrijkste privacyverbeteringen en maak ze klein genoeg om echt uit te voeren.

1

Reviewadvies

Herhaal deze privacycheck minimaal jaarlijks en bij wijzigingen zoals nieuwe software, nieuwe formulieren, nieuwe leverancier, cloudmigratie,
marketingcampagne, personeelswijzigingen of een beveiligingsincident.

Versie 2026.1 - opgesteld door Process 2 IT - laatste update: 20 mei 2026
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